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SZTUCZNA INTELIGENCJA W SEKTORZE MSP

Jak bezpiecznie i legalnie wykorzystywac
sztuczng inteligencje dla rozwoju biznesu?

Katarzyna Krzywicka, LL.M
13.10.2026

Webinarium zostato zrealizowane przez Polskg Agencje Rozwoju Przedsiebiorczosci,
w ramach projektu Centrum Rozwoju Matych i Srednich Przedsiebiorstw.


https://youtu.be/2R_g0iUV39s
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Plan prezentacji:

1.

Al w codziennej pracy firmy - przeglad narzedzi i prawny punkt widzenia. Jak legalnie korzystac ze sztucznej

inteligencji, aby wspiera¢ wzrost biznesu i nie tamac prawa?

Gdzie kryje sie haczyk? Analiza uméw i regulaminéw dostawcow Al. Jak dostawcy popularnych narzedzi
przenoszg odpowiedzialnos¢ na uzytkownika i na co bezwzglednie uwaza¢ przed kliknieciem ,akceptuje”?
Prawa autorskie i dane osobowe w erze generatywnego Al. Do kogo nalezg wygenerowane tresci i grafiki oraz
jak chronic tajemnice firmy i dane klientdw (RODO) przy wpisywaniu promptéw?

Polityka bezpiecznego korzystania z Al Jak krok po kroku stworzy¢ i wdrozy€ jasne zasady dla pracownikdw,
ktére zabezpieczg firme przed wyciekiem danych i stratami finansowymi?

Aktualne zmiany w prawie i Unijny Akt o Al (Al Act) Spojrzenie z perspektywy przedsiebiorcy na regulacje
obowiazujace od 2 sierpnia 2026 roku, co realnie zmienia sie dla sektora MSP i jak przygotowaé na to firme?
Sesja Q&A.
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PRODUKTYWNOSC => BEZPIECZENSTWO
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Al przyspiesza prace. Ale czy firma nadgza z ochrong danych?

Al zwieksza produktywnosc i skraca czas wykonywania powtarzalnych zadan.

Pomaga analizowac informacje, tworzy¢ tresci, przygotowywac zestawienia i wspierac obstuge klientow.

Dla wielu firm Al staje sie elementem codziennej pracy.

Jednoczesnie rosnie obawa o dane, poufnosc, bezpieczenstwo i odpowiedzialnos¢ prawna.

Najwiekszym wyzwaniem nie jest samo wdrozenie Al, lecz wdrozenie jej w sposdéb kontrolowany.
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Dwie drogi korzystania z Al w firmie:

Jawnie i transparentnie firma wie:
* zjakich narzedzi korzystajg pracownicy,
» okresla dopuszczalne cele i zakres uzycia,

e zapewnia odpowiednie konta, dostep i szkolenia.

Nieformalnie i poza kontrolg pracownicy korzystajg z narzedzi na wtasng reke:
* uzywajg prywatnych kont,
* przesytajg dane bez wiedzy firmy,

* firma dowiaduje sie o tym dopiero po wystgpieniu problemu.
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Jezeli firma nie ustali zasad korzystania z Al, pracownicy ustalg je sami

Brak oficjalnych narzedzi nie oznacza braku korzystania z Al.

- Pracownik, ktory chce szybciej wykonac zadanie, moze siegngc po ogodlnodostepny chatbot, generator grafiki
lub narzedzie do analizy dokumentéw.

Problemem nie jest wytgcznie to, ze pracownik korzysta z Al. Problemem jest to, ze firma czesto nie wie:
e zjakiego narzedzia,

e w jakim celu i na jakich danych korzysta pracownik.
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Shadow Al — niewidzialna warstwa technologiczna firmy

Shadow Al to korzystanie z narzedzi sztucznej inteligencji bez formalnej zgody, wiedzy lub kontroli organizacji.

Narzedzie moze by¢ uzywane:
* na prywatnym koncie pracownika,
« bez weryfikacji regulaminu dostawcy,
« bez oceny, gdzie trafiajg dane,

* bez ustalenia, kto ponosi odpowiedzialnos¢ za wynik.

Shadow Al czesto zaczyna sie niewinnie: od checi zaoszczedzenia kilku minut.
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Shadow Al w praktyce: prywatne konto pracownika

* Firma nie udostepnita pracownikom zatwierdzonych narzedzi Al.

* Pracownica chciata usprawni¢ wysytke wiadomosci do wielu kontaktéw.

Skorzystata z prywatnego konta w narzedziu Al.

Wprowadzita dane potrzebne do przygotowania tabeli i organizacji wysyiki.

Firma nie miata kontroli nad:

- zakresem wprowadzonych danych,

- ustawieniami konta,

- okresem przechowywania informacji,

- mozliwoscig wykorzystania danych przez dostawce.
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Trzy typowe scenariusze ryzyka shadow Al

* Prywatne konto i dane firmowe pracownik wprowadza do chatbota dane klientow, kontrahentow lub
pracownikow.

* Nieznana integracja pracownik podtgcza narzedzie Al do poczty, dysku, kalendarza lub systemu CRM, nie wiedzac,
jaki zakres danych uzyskuje aplikacja.

* Automatyzacja bez kontroli Al przygotowuje wiadomosci, zestawienia lub rekomendacje, ktore sg wysytane dalej
bez weryfikacji cztowieka.

W kazdym z tych przypadkéw firma moze utracic¢ kontrole nad danymi, komunikacj3 i decyzjg biznesows.
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Najdrozszy btad Al czesto zaczyna sie od niewinnego promptu

,Przygotuj tabele z tymi klientami”.
»Przeanalizuj te umowe”.

,Napisz odpowiedz na reklamacje”.
,Podsumuj wyniki pracownikéw”.

,0cen, ktéry kandydat najlepiej pasuje do stanowiska”.

Kazde z tych polecen moze oznaczac przekazanie danych osobowych, informacji poufnych albo tajemnicy
przedsiebiorstwa.
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Zgodnie z art. 4 pkt 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, czyli RODO, danymi
osobowymi sg informacje o osobie zidentyfikowanej lub mozliwej do zidentyfikowania bezposrednio albo posrednio.

Mogg to by¢ miedzy innymi:
* imie i nazwisko,
e adres e-mail,
* numer telefonu,
* numer klienta,
 adres IP lub identyfikator internetowy,
« dane lokalizacyjne,
« informacje o sytuacji ekonomicznej,

« informacje o zdrowiu, zachowaniu lub relacjach zawodowych.

Dane osobowe mogg wynikac rowniez z kontekstu, a nie tylko z pojedynczej informacji.
Jezeli potaczenie kilku informacji pozwala ustali¢, kogo dotyczg, nadal moze chodzic¢ o dane

osobowe.
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Prompt jest rowniez operacjg na danych

Wklejenie dokumentu do narzedzia Al moze oznaczac:
« zebranie danych,

* ich przestanie,

* przechowywanie,

« analizowanie,

« pofgczenie z innymi informacjami.

RODO szeroko definiuje przetwarzanie danych osobowych - obejmuje ono miedzy innymi
wykorzystywanie, przeglagdanie, modyfikowanie, przesytanie i udostepnianie danych.

Przed wpisaniem danych do narzedzia trzeba zadac¢ pytanie: czy te dane sg niezbedne?
kto otrzyma te dane? jak dtugo bedg przechowywane?
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Zasada minimalizacji danych

Do narzedzia Al przekazujemy wytgcznie dane niezbedne do wykonania konkretnego zadania.
* Nie wklejamy catego dokumentu, jezeli wystarczy jego fragment.
e Nie wklejamy danych osobowych.

e Usuwamy informacje, ktdre nie majg znaczenia dla polecenia.

RODO wymaga, aby dane byty adekwatne, stosowne i ograniczone do tego, co niezbedne dla celu przetwarzania.

Minimalizacja danych powinna by¢ pierwszym filtrem przed kazdym promptem.
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Anonimizacja — kiedy dane przestajg by¢ danymi osobowymi?

Anonimizacja ma prowadzi¢ do trwatego uniemozliwienia identyfikacji osoby.

Samo usuniecie imienia i nazwiska nie zawsze wystarcza. Nalezy usungc lub zmienic¢ réwniez informacje, ktore
w potgczeniu mogg wskazac konkretng osobe.

Trzeba uwazaé na:

* unikalne stanowisko,

» dokfadng date i miejsce zdarzenia,

* numer klienta,

* charakterystyczny opis sytuacji,

» potaczenie kilku pozornie nieistotnych informaciji.
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Pseudonimizacja to nie anonimizacja

Pseudonimizacja polega na zastgpieniu identyfikatoréw innymi oznaczeniami, na przyktad numerem lub kodem.

Jezeli dzieki dodatkowym informacjom mozna ponownie przypisa¢ dane do konkretnej osoby, dane nadal pozostajg
danymi osobowymi.

Przyktad: ,Jan Kowalski” zostaje zastgpiony oznaczeniem , Klient 001”, ale firma nadal posiada tabele pozwalajaca
ustali¢, kim jest ,, Klient 001”.

Pseudonimizacja zmniejsza ryzyko.
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Bezpieczne techniki pracy z danymi

* Maskowanie danych.

* Praca na danych syntetycznych.
* Generalizacja danych.
 Dodawanie szumow losowych.

* Tokenizacja.
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Ochrona danych juz na etapie projektowania

Bezpieczenstwo powinno by¢ uwzglednione przed uruchomieniem narzedzia Al, a nie dopiero po incydencie.

Firma powinna ustalic:

jakie dane mogg by¢ wprowadzane,

do jakich narzedzi,

przez ktérych pracownikow,

w jakich celach,
e zjakimi ograniczeniami.

RODO wymaga uwzgledniania ochrony danych juz przy projektowaniu sposobu przetwarzania oraz stosowania
domysinej ochrony danych.

Pseudonimizacja, ograniczenie dostepu i minimalizacja danych powinny by¢ elementem procesu, a nie reakcja
kryzysowa.
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Zasady gry dla Al.

Firma powinna stworzy¢ prostg i praktyczng polityke korzystania z Al.

Polityka powinna odpowiadac na piec pytan:

z jakich narzedzi wolno korzystac?

jakich danych nie wolno wprowadzac?

kiedy konieczna jest zgoda lub konsultacja?

kto weryfikuje wynik Al?

co zrobi¢ w przypadku btedu lub incydentu?

Pracownik powinien wiedzie¢ nie tylko, czego nie wolno robi¢. Powinien rowniez wiedziec, jak bezpiecznie wykonad

zadanie z uzyciem Al.
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Minimalny model odpowiedzialnego korzystania z Al

Zidentyfikuj cel - po co uzywasz Al?

Ogranicz dane - jakie informacje sg naprawde konieczne?

Sprawdz narzedzie - kto jest dostawca i co dzieje sie z danymi?

Zweryfikuj wynik - czy odpowiedz Al jest prawidtowa, kompletna i zgodna z prawem?

Zachowaj kontrole cztowieka - Al wspiera proces, ale nie przejmuje odpowiedzialnosci.
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Firma odpowiada za sposob, w jaki korzysta z Al

Administrator powinien wdrozyc srodki techniczne i organizacyjne odpowiednie do ryzyka oraz
by¢ w stanie wykazac ich stosowanie.

Ochrona danych obejmuje nie tylko system informatyczny, lecz takze:
* uprawnienia,

« pracownikow,

» szkolenia,

e procedury,

» kontrole dostepu,

* reagowanie na incydenty,

* wybdr dostawcy.
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Podsumowanie: od shadow Al do odpowiedzialnego Al

Al moze wspiera¢ wzrost biznesu, ale tylko wtedy, gdy firma zachowuje kontrole.
Najwieksze ryzyka dotyczg:

« danych osobowych,

tajemnicy przedsiebiorstwa,

poufnosci komunikacji,

halucynacji,

niekontrolowanych integrac;ji (API)i.

Najbezpieczniejszy kierunek to:

e zatwierdzone narzedzia,

minimalizacja danych,

odpowiednie zabezpieczenia,

szkolenia,

jasna odpowiedzialnosc.
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I Link do agendy I

Gdzie kryje sie haczyk?

Regulamin dostawcy Al nie jest wytgcznie instrukcjg obstugi. To czesto potaczenie:
e warunkow korzystania z ustugi,

e zasad dotyczgcych danych,

* polityki prywatnosci,

e zasad wykorzystania tresci,

e ograniczen odpowiedzialnosci,

e warunkow pfatnosci i rozwigzania umowy.

Klikniecie ,,akceptuje” moze oznacza¢ zawarcie umowy na warunkach, ktérych uzytkownik nigdy doktadnie nie
przeczytat.
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Nie analizujemy konkretnego regulaminu. Analizujemy mechanizm

Regulaminy dostawcéw Al szybko sie zmieniajg. Zmieniajg sie rowniez:
e funkcje narzedzi,

* modele rozliczen,

e zasady przechowywania danych,

e ustawienia dotyczgce trenowania modeli,

* rozwigzania techniczne i lokalizacja infrastruktury.

Dlatego wazniejsza od zapamietania jednego regulaminu jest umiejetnos¢ zadawania wiasciwych pytan.
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Najpierw ustalmy: z jakiego rozwigzania korzystamy?
Czy jest to:

* publiczny chatbot,

* narzedzie dla uzytkownikow biznesowych,

* rozwigzanie wdrazane lokalnie,

* model open source,

* narzedzie podtgczone do systemow firmy.
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Najpierw ustalmy: z jakiego rozwigzania korzystamy?
Czy narzedzie dziata samodzielnie, czy ma dostep do:

* poczty elektronicznej,

e dysku firmowego,

* CRM,

* kalendarza,

* systemu ksiegowego,

* dokumentdéw pracownikow i klientéw?

Im wiecej integracji, tym wiekszy zakres ryzyka i tym doktadniej trzeba ustali¢ przeptyw danych.
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Regulamin to nie wszystko

Opraocz gtéwnych warunkow korzystania trzeba sprawdzic:

polityke prywatnosci,

polityke przechowywania danych,
dokumentacje bezpieczenstwa,

warunki dla klientéw biznesowych,

umowe powierzenia przetwarzania danych,
liste podwykonawcow,

zasady korzystania z API,

zasady zmian dokumentac;ji.
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Pierwsze pytanie brzmi: co dzieje sie z naszymi danymi? Czy dane s3:
- przechowywane,
- analizowane,
- wykorzystywane do poprawy ustugi,
- wykorzystywane do trenowania modelu,

- przekazywane podwykonawcom?

Czy dostawca rozréznia:

- dane wprowadzane przez uzytkownika,
*  prompty,

. zatgczniki,

- wygenerowane odpowiedzi,

- dane techniczne i logi?

Czy dane sg wykorzystywane wytgcznie do wykonania ustugi, czy takze do innych celow?
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Czy mozna wytgczycC trenowanie danych?

W regulaminie lub ustawieniach trzeba sprawdzic:

* czy dane uzytkownika sg wykorzystywane do trenowania modeli,
* czy mozna wytgczyc¢ takie wykorzystanie,

* czy wylgczenie dziata domyslinie czy dopiero po zmianie ustawien,
» czy dotyczy wszystkich danych, czy tylko czesci funkcji,

e czy dotyczy rowniez danych przekazywanych przez API,

e czy obejmuje dane historyczne.

Samo zapewnienie, ze ,dane sg chronione”, nie odpowiada jeszcze na pytanie, czy sg wykorzystywane do rozwoju
modelu.

Wytgczenie trenowania danych powinno byc¢ sprawdzone, skonfigurowane i udokumentowane.
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Dane wejsciowe, dane wyjsciowe i dane techniczne

Dane wejsciowe:
* prompty,

* dokumenty,

e pliki,

e obrazy,

* nagrania,

* informacje wpisywane przez pracownika.
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Dane wejsciowe, dane wyjsciowe i dane techniczne

Dane wyjsciowe:

* tekst,

» grafika, video, gtos
* kod,

* analiza,

* rekomendacja,

e automatycznie wygenerowany dokument.
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Dane wejsciowe, dane wyjsciowe i dane techniczne

Dane techniczne:

e identyfikator konta,

e adreslIP,

* informacje o urzadzeniu,
* historia korzystania,

* |ogi bezpieczenstwa.

Kazda z tych kategorii moze podlegac innym zasadom przechowywania, usuwania i wykorzystywania.
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Trzeba sprawdzic:
e gdzie znajduje sie infrastruktura dostawcy,
* gdzie mogg by¢ przechowywane dane,
» zjakich panstw dziatajg podwykonawcy,
* czy dane sg przekazywane poza Europejski Obszar Gospodarczy,

* jakie mechanizmy transferowe stosuje dostawca.

Nalezy ustali¢, czy dostawca dziata jako:
* administrator danych,
e podmiot przetwarzajacy,

* niezalezny dostawca ustugi przetwarzajacy okreslone dane we wtasnych celach.

W przypadku przetwarzania danych osobowych umowa i konfiguracja ustugi powinny odpowiada¢ wymogom
RODO, w tym zasadzie bezpieczenstwa przetwarzania.
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Chmura czy rozwigzanie lokalne?

Rozwigzanie chmurowe:

dane sg przekazywane do infrastruktury dostawcy, firma musi przeanalizowa¢ dostep dostawcy i jego podwykonawcow,
wazne sg zasady retencji, transferu i usuwania danych.

Rozwigzanie lokalne lub prywatne:

wieksza kontrola nad infrastrukturg, wieksza odpowiedzialnos¢ za aktualizacje, bezpieczenstwo i utrzymanie,
koniecznos¢ samodzielnego zarzadzania dostepem i logami. Lokalizacja serwera nie rozwigzuje automatycznie

wszystkich problemdéw prawnych. Kontrola nad infrastrukturg jest wazna, ale rownie wazna jest kontrola nad procesem
korzystania z narzedzia.
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Regulamin moze:

- przyznawac uzytkownikowi okreslone prawa do outputu,
« przyznawac je ,,w zakresie dopuszczalnym przez prawo”,
« nie regulowac tej kwestii wprost,

« zastrzegad, ze podobny output moze otrzymac inny uzytkownik.

Trzeba odrdznic:

« prawa wynikajgce z umowy z dostawcy,

« prawa autorskie do konkretnego rezultatu,

« mozliwos¢ uzyskania ochrony prawnoautorskiej,
« ryzyko, ze output przypomina cudzy utwor.

Zgodnie z art. 1 ustawy o prawie autorskim i prawach pokrewnych utworem jest przejaw dziatalnosci tworczej
o indywidualnym charakterze, ustalony w jakiejkolwiek postaci.

Sam fakt wygenerowania tresci przez narzedzie nie przesgdza wiec automatycznie o powstaniu petnych praw
autorskich do rezultatu.
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,Masz prawa do outputu” nie znaczy ,,output jest wolny od ryzyka”

Dostawca moze przyznac uzytkownikowi prawa umowne do korzystania z wygenerowanego rezultatu.

Nie oznacza to automatycznie, ze:

rezultat jest oryginalny,

nie przypomina cudzego utworu,

nie narusza znaku towarowego,

nie wykorzystuje chronionego wizerunku,

moze byc¢ bezpiecznie uzyty w reklamie lub produkcie.

Autorskie prawa majgtkowe obejmujg wytgczne prawo do korzystania z utworu, rozporzadzania nim

i wynagrodzenia za korzystanie. Dlatego output przed publikacjg powinien zosta¢ zweryfikowany przez cztowieka.
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Dane treningowe i prawa tworcow

Modele generatywne mogg by¢ trenowane na duzych zbiorach tekstow, obrazéw, nagran i innych materiatéw.

* W prawie Unii Europejskiej dyskutuje sie, w jakim zakresie trenowanie modeli miesci sie w eksploracji tekstow
i danych oraz kiedy wymagany jest legalny dostep do wykorzystywanych tresci - dyrektywa DSM.

* Al Act nakfada na dostawcow modeli Al ogdlnego przeznaczenia obowigzek prowadzenia polityki zgodnosci z prawem
autorskim oraz respektowania zastrzezen praw, czyli mechanizmow opt-out.

* Dostawcy takich modeli majg rowniez sporzadzac i publikowac streszczenia tresci wykorzystanych do trenowania
modelu.

* Dla uzytkownika oznacza to potrzebe sprawdzenia, czy dostawca przedstawia jakiekolwiek informacje o zrédtach
danych i polityce praw autorskich.
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Czy dostawca bierze odpowiedzialnos¢ za naruszenia?

Trzeba sprawdzi¢, czy regulamin zawiera:

- gwarancje dostawcy dotyczgca legalnosci ustugi,

- zobowigzanie do obrony uzytkownika przed roszczeniami,
- obowigzek pokrycia kosztow lub odszkodowania,

- wytaczenia odpowiedzialnosci za output,

- ograniczenie odpowiedzialnosSci do wysokosci opfat.

Jezeli dostawca wytgcza odpowiedzialnosé, ryzyko pozostaje po stronie firmy korzystajgcej z narzedzia.
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Odpowiedzialnosc¢ uzytkownika za dane i rezultat

Uzytkownik moze odpowiadac za:

* legalnosc¢ danych wejsciowych,

* posiadanie odpowiednich praw do dokumentow,
e zgodnosC¢ promptow z prawem,

* sposdb wykorzystania outputu,

* publikacje wygenerowanych tresci.

Nie nalezy zaktadaé, ze dostawca sprawdzi kazdy dokument lub wynik wygenerowany przez Al.
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Grupa PFR

Czy dostawca gwarantuje poufnosc?

Regulamin powinien odpowiedziec¢ na pytania: kto ma dostep do danych,

* czy pracownicy dostawcy mogg przegladac tresci,

kiedy mozliwy jest dostep administracyjny,

* czy dane sg szyfrowane,

* jak dtugo przechowywane sg logi,

e czy dostawca moze ujawnic¢ dane organom publicznym,

* czy firma zostanie poinformowana o takim zadaniu.

Jezeli narzedzie bedzie przetwarzato dane osobowe, Srodki techniczne i organizacyjne powinny odpowiadac ryzyku.
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Grupa PFR

Trzeba sprawdzic:

czy dane sg usuwane,

w jakim terminie,

czy kopie zapasowe sg rowniez usuwane,

czy dane pozostajg w logach,

czy dostawca moze zachowad dane ze wzgledow prawnych,

czy firma moze wyeksportowac prompty i outputy.

Warto ustali¢ procedure na wypadek:

Brak procedury wyjscia moze oznaczac uzaleznienie firmy od jednego dostawcy.

zakonczenia wspotpracy,
zmiany dostawcy,
incydentu bezpieczenstwa,
zamkniecia konta,

przejecia dostawcy przez inng spotke.
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Grupa PFR

Dostepnosc ustugi i awarie

Regulamin powinien okreslac:

dostepnosc ustugi,

czas reakcji na awarie,
wsparcie techniczne,

sposo6b zgtaszania incydentow,

zasady rekompensaty,

odpowiedzialnos¢ za utrate danych.
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Grupa PFR

Czy dostawca moze jednostronnie zmienic regulamin?

Trzeba sprawdzic:

* w jaki sposob dostawca informuje o zmianach,
e zjakim wyprzedzeniem,

* czy zmiana moze objg¢ dane juz przekazane,

e czy firma moze wypowiedzie¢ umowe,

e co dzieje sie przy braku akceptacji nowych warunkow.

Wazne jest ustalenie wersji dokumentdw obowigzujgcych w momencie uruchomienia ustugi.
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Grupa PFR

Regulamin dostawcy Al - checklista

Model ustugi publiczny, biznesowy, API, lokalny czy zintegrowany?

* Dane co jest zbierane, przechowywane i analizowane?

Trenowanie czy mozna wytgczy¢ wykorzystanie danych do treningu?

» Lokalizacja gdzie sg serwery i podwykonawcy?

* RODO kto jest administratorem, a kto podmiotem przetwarzajgcym?

* Prawa do inputu i outputu jakie licencje otrzymuje dostawca i jakie prawa ma uzytkownik?
* Odpowiedzialnos¢ kto ponosi ryzyko btedu, naruszenia lub wycieku?

* Bezpieczenstwo jakie sg zabezpieczenia, audyty i procedury incydentowe?

* Wyjscie z ustugi czy mozna odzyskac dane i usung¢ je z systemu?
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Nie pytajmy tylko: ,,Czy mozemy korzystac¢ z tego narzedzia?”

Pytajmy rowniez:

* na jakich danych?

e wjakim celu?

* na jakich warunkach?

e kto ponosi ryzyko?

e co stanie sie w przypadku btedu?

* czy mozemy bezpiecznie odejs¢ od dostawcy?

Dopiero odpowiedzi na te pytania pozwalajg ocenic, czy narzedzie jest odpowiednie dla firmy.



BPARP / & Podsumowanie czesci drugiej

Grupa PFR

Regulamin dostawcy Al trzeba analizowac z perspektywy:
« danych,

« praw autorskich,

- poufnosci,

- odpowiedzialnosci,

« bezpieczenstwa,

- ciggtosci dziatania.

Najwieksze ryzyko pojawia sie wtedy, gdy firma:

« nie wie, jakie dane przekazuje,

« nie sprawdza zasad trenowania,

« zakfada, ze output zawsze jest legalny,

« akceptuje szerokie wytgczenie odpowiedzialnosci,

« nie ma planu zakonczenia wspotpracy.

Przed kliknieciem ,,akceptuje” trzeba wiedziec¢ nie tylko, co narzedzie potrafi, ale rowniez co firma oddaje dostawcy.
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Grupa PFR

Prawa autorskie i dane osobowe w erze generatywnej Al

Do kogo nalezy tres¢ wygenerowana przez Al?

Czy prompt moze by¢ utworem?

Kiedy cztowiek tworzy utwor przy wykorzystaniu Al?

Jak chroni¢ dane osobowe, informacje poufne i tajemnice przedsiebiorstwa?

Al moze byc¢ narzedziem tworczym, ale nie zastepuje cztowieka jako tworcy.
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Grupa PFR

Czym jest utwor?

Utworem jest kazdy przejaw dziatalnosci twoérczej o indywidualnym charakterze, ustalony w jakiejkolwiek postaci.

Ochrona obejmuje sposob wyrazenia, a nie sam pomyst, metode, procedure czy idee.

Utwor moze miec forme:
 tekstu,
« grafiki,
 zdjecia,
* muzyki,
 filmu,
» programu komputerowego,

 projektu lub prezentaciji.

Ochrona powstaje bez koniecznosci rejestracji lub spetnienia formalnosci.
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Grupa PFR

Nie wszystko, co wygenerowane, jest utworem

Sam rezultat dziatania algorytmu nie przesgdza jeszcze o powstaniu utworu.

Kluczowe pytanie brzmi: czy w rezultacie mozna dostrzec tworcze i indywidualne decyzje cztowieka?

Jezeli cztowiek nie miat rzeczywistego wptywu na sposdb wyrazenia rezultatu, ochrona prawnoautorska moze by¢
kwestionowana.

Jezeli cztowiek dokonat tworczych wybordw, rezultat moze podlega¢ ochronie — kazdorazowo wymaga to
indywidualnej oceny.
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Grupa PFR

Cztowiek, Al i rezultat tworczy

Al moze petnic funkcje:

narzedzia,
asystenta,
generatora wersji roboczych,

zrodta inspiracji,

elementu procesu twérczego.
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Grupa PFR

Cztowiek, Al i rezultat tworczy

Cztowiek moze zachowac twérczy charakter pracy poprzez:
* wybor koncepcji,

e opracowanie struktury,

* dobodr parametrow,

* selekcje rezultatow,

* redakgje,

* montaz,

e postprodukcje,

e potaczenie outputu z wiasnymi elementami.

Im wieksza kontrola cztowieka nad ostatecznym ksztattem, tym silniejszy argument za istnieniem ludzkiego wktadu
tworczego.
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Grupa PFR

Prompt nie zawsze jest tylko poleceniem

Krotki prompt typu:

e ,napisz reklame produktu”,

e ,stworzlogo”,

e ,podsumuj dokument”, zwykle nie bedzie samodzielnym utworem.
Rozbudowany prompt moze jednak zawieraé: oryginalng koncepcje,

e tworczg strukture,

charakterystyczny styl,

szczegdtowg kompozycje,

indywidualny sposdb opisania oczekiwanego rezultatu.

W takim przypadku prompt moze samodzielnie spetniac przestanki utworu, jezeli jest przejawem tworcze;
dziatalnosci o indywidualnym charakterze.



B PARP [ &,  Prompt moze byc czescig procesu tworczego,
ale nie kazdy prompt jest utworem

O ochronie nie decyduje dtugos¢ promptu. Decyduje jego tworczy i indywidualny charakter.
Warto zachowywac:

* wersje promptow,

e daty ich utworzenia,

* kolejne modyfikacje,

* wybrane rezultaty,

* informacje o wtasnej redakgji i postprodukg;ji.

Taka dokumentacja moze pomoc wykazac zakres ludzkiego wktadu w powstanie koricowego rezultatu.
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Grupa PFR

Co oznacza , postprodukcja”?

Postprodukcja moze obejmowac:

* wybdr fragmentdw wygenerowanego materiatu,
* zmiane kompozycji,

* redakcje tekstu,

* stworzenie wtasnego uktadu,

* montaz obrazu lub dzwieku,

* dodanie wiasnych elementow,

* korekte kolorystyczng,

* opracowanie typografii,

* pofaczenie kilku materiatdw w nowg catosé.

Jezeli te czynnosci majg tworczy charakter, mogg prowadzi¢ do powstania chronionego rezultatu. Sama techniczna
korekta bteddw nie zawsze bedzie wystarczajaca.
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Grupa PFR

Przyktad: tekst wygenerowany przez Al

Firma zleca Al przygotowanie artykutu. Pracownik:
e opracowuje wiasng teze,

* buduje strukture tekstu,

* wybiera argumenty,

* usuwa btedne fragmenty,

* dodaje wiasne przyktady,

nadaje tekstowi indywidualny styl.

Ochrona moze dotyczy¢ ludzkiego wktadu i ostatecznej kompozycji, a nie samego automatycznie wygenerowanego
surowego outputu.

Nie mozna jednak automatycznie uznaé catego tekstu za utwor pracownika bez zbadania jego rzeczywistego wktadu.
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Grupa PFR

Przyktad: grafika wygenerowana przez Al

Firma generuje kilkadziesigt propozycji grafiki. Nastepnie cztowiek:
* wybiera jeden wariant,

* zmienia uktad elementdw,

* dodaje wiasne ilustracje,

* modyfikuje kolory i typografie,

* tgczy grafike z wtasnym projektem.

Prawnie istotny moze by¢ twdrczy wktad w korncowa kompozycje.

Ryzyko pozostaje wtedy, gdy wygenerowana grafika przypomina cudzy utwor, znak towarowy lub charakterystyczng
tworczosc konkretnego artysty.
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Grupa PFR

Prawo do outputu nie jest tym samym co pewnosc¢ ochrony

Regulamin dostawcy moze przyznawac uzytkownikowi okreslone prawa umowne do korzystania
Z outputu.

Nie oznacza to automatycznie, ze:
* output jest utworem,

* uzytkownik jest jego tworca,

* rezultat jest oryginalny,

* rezultat nie narusza cudzych praw.

Prawo autorskie przystuguje tworcy, a autorskie prawa majatkowe obejmujg wytgczne korzystanie z utworu
i rozporzadzanie nim.

Umowa z dostawcg nie moze sama stworzy¢ ochrony prawnoautorskiej tam, gdzie brakuje tworczego wkfadu
cztowieka.
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Grupa PFR

Output moze naruszac¢ cudze prawa

Wygenerowana tres¢ moze:

przypominac istniejgcy utwor,

zawierac cudzy fragment tekstu,

wykorzystywac charakterystyczny styl lub kompozycje,
przedstawiac cudzy wizerunek,

zawierac lub nasladowac znak towarowy,

zawierac chroniony element.
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Grupa PFR

Output moze naruszac¢ cudze prawa

Przed publikacjg trzeba sprawdzic:
* 7rddfa wykorzystane przez cztowieka,
e podobienstwo do znanych utworéw,

* prawa do zdje¢, grafik, muzyki etc.
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Grupa PFR

Podobienstwo nie zawsze oznacza naruszenie!
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Grupa PFR

Czy mozna uzywac cudzych materiatow jako promptu?

Samo posiadanie dostepu do tekstu, zdjecia lub grafiki nie oznacza posiadania prawa do “wklejenia”
tresci do Al.
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Grupa PFR

Do okienka konwersacyjnego mozna wpisa¢ dane osobowe,
nawet jesli nie wpisujemy imienia i nazwiska
Dane osobowe mogg byc¢ ukryte w:

tresci reklamaciji,

historii choroby,

umowie,

korespondencji e-mail,

nagraniu rozmowy,

tabeli wynikow pracownikow.

Przed wystaniem materiatu do Al trzeba ocenic catos¢ kontekstu, a nie tylko pojedyncze pola.
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Grupa PFR

Dane wejsciowe, dane treningowe i output

W systemach Al mogg wystepowac rézne kategorie danych:
- dane treningowe,

- dane walidacyjne i testowe,

- dane wejsciowe,

- dane referencyjne,

- dane wyjsciowe.

Prompt lub zatgczony dokument moze zostac: przetworzony, poddany tokenizacji, zwektoryzowany, potgczony
z historig rozmowy, zapisany w logach, wykorzystany zgodnie z ustawieniami ustugi.

Dlatego nie nalezy zaktadaé, ze dane znikajg natychmiast po wygenerowaniu odpowiedzi.
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Co dzieje sie z danymi po ich wprowadzeniu do Al?

Tracimy nad nimi kontrole.
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Grupa PFR

Pseudonimizacja nie oznacza, ze RODO przestaje dziatac

Zastgpienie imienia i nazwiska “kodem” nie wystarcza, jezeli firma zachowuje mozliwos¢ ponownego
przypisania kodu do osoby.
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Grupa PFR

Tajemnica przedsiebiorstwa to nie tylko dane osobowe

Do narzedzia Al mozna przypadkowo przekazac:
* strategie cenowg,

e liste klientow,

e warunki negocjowanych umow,

* know-how,

* kod zrédtowy,

e plany produktowe,

e dane finansowe,

* informacje o trwajgcych sporach,

* niepubliczne wyniki sprzedazy.

Informacja moze nie by¢ dang osobowg, ale nadal mie¢ wysokg wartos¢ gospodarcza.
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Grupa PFR

Jak chronic¢ tajemnice przedsiebiorstwa przy korzystaniu z Al?

Stosowac techniki pracy z danymi.
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Grupa PFR

Techniki ograniczania ryzyka

Minimalizacja — przekazujemy tylko dane niezbedne do celu.
Maskowanie — ukrywamy czes¢ informaciji.

Pseudonimizacja — zastepujemy identyfikatory kodami.
Anonimizacja — usuwamy mozliwosc¢ identyfikacji osoby.

Agregacja — przekazujemy dane zbiorcze zamiast rekordéw jednostkowych.

Dane syntetyczne — korzystamy ze sztucznie wygenerowanych danych testowych.

Szyfrowanie — chronimy dane podczas przesytania i przechowywania.
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Anonimizacja nie jest magicznym przyciskiem ,,usun ryzyko”

Anonimizacja musi uniemozliwia¢ identyfikacje osoby w sposob trwaty i realny.
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Grupa PFR

Al a halucynacje

Al moze:

pomyli¢ fakty,

stworzy¢ nieistniejgce zrodto,
btednie zinterpretowac¢ dokument,
pomingc¢ istotny fragment,

powieli¢ btgd z danych treningowych, w tym bias.



B PARP [ g,

Grupa PFR

Dokumentujmy ludzki wktad

Warto zachowac:
pierwotny pomyst,
prompt,
kolejne wersje,
wiasne materiaty,
decyzje,
redakcje i poprawki,

finalng wersje.
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Grupa PFR

Polityka bezpiecznego korzystania z Al

Jak stworzy¢ zasady korzystania ze sztucznej inteligencji w organizacji?
Jak przyjmowaé nowe narzedzia, jak wyglada proces weryfikacji?

Jak chroni¢ dane, informacje poufne i interesy firmy?

Jak szkoli¢ pracownikdéw i monitorowac stosowanie zasad?

Art. 4 Al ACl - tzw. klauzula kompetencyjna.
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Grupa PFR

Czym jest polityka bezpiecznego korzystania z Al?

To wewnetrzny dokument okreslajgcy:

- jakie narzedzia Al moga byc¢ uzywane - listy, weryfikacja,
 to nie jest polityka incydentow RODO,

- kto moze je wdrazad i zatwierdzac,

- jak kontrolujemy ich dziatanie.

Polityka taczy: zasady prawne, cyberbezpieczenstwo, ochrone danych, wartosci organizacji i odpowiedzialnos¢
biznesowa.

Powinna by¢ zrozumiata dla pracownikow i mozliwa do zastosowania w codziennej pracy.
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Grupa PFR

Czym polityka Al nie jest?

Nie jest polityka ochrony danych osobowych.

Nie zastepuje dokumentacji wymaganej przez RODO.

Nie jest wytgcznie procedurg reagowania na incydenty.

Nie jest instrukcjg informatyczng dla dziatu IT.
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Grupa PFR

Nie tworzmy dokumentu do szuflady,
czyli najwiekszy grzech polityki...

Polityka Al powinna odpowiadad na rzeczywiste problemy pracownikow.
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Grupa PFR

Polityka powinna wynikac¢ z rozmowy z organizacja

Nie powinna by¢ narzucona wytgcznie przez dziat prawny lub IT.
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Grupa PFR

Najpierw pytamy, jak ludzie pracuja.
Dopiero potem piszemy zasady.

Polityka powinna by¢ oparta na praktyce organizacji, a nie na abstrakcyjnym katalogu zakazow.

Warto przeprowadzi¢ anonimowg ankiete:
e zjakich narzedzi korzystasz?

* dojakich zadan?

* najakich danych?

e Czy uzywasz prywatnego konta?

* czego potrzebujesz, aby korzystac z Al bezpiecznie?
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Grupa PFR

Incydenty zwigzane z Al

Incydentem moze by¢:

ujawnienie danych w promptach,

uzycie prywatnego konta,

nieuprawniona integracja,

wygenerowanie btednej informacji dla klienta,
naruszenie praw autorskich,

dyskryminujgcy rezultat - HR!

utrata kontroli nad kontem,

podejrzana aktywnosc¢ narzedzia.
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Grupa PFR

Incydenty zwigzane z Al

Polityka powinna wskazywac:

komu zgtosi¢ incydent,

w jakim czasie,

jakie informacje przekazac,

kto ocenia skutki,

kiedy nalezy odtgczy¢ narzedzie,

kiedy uruchomié¢ procedure naruszenia ochrony danych.
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Grupa PFR

Art. 4 Al ACT

Szkolenia powinny obejmowac zasady bezpiecznego korzystania z Al, obstuga narzedzie to zdecydowanie
za mato.
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Grupa PFR

Szkolenia:

Szkolenie powinno by¢ dopasowane do roli:

» zarzad potrzebuje wiedzy o odpowiedzialnosci i ryzyku,

pracownicy operacyjni potrzebujg zasad promptowania oraz aspektdéw prawnych,

* |T potrzebuje zasad bezpieczenstwa (prawo do kodu) i integracji.

Al Act wigze kompetencje Al z rozumieniem mozliwosci, ograniczen, ryzyk, prywatnosci, btedéw algorytmicznych
i deepfake’dw.
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Kto odpowiada za polityke?

Zarzad - odpowiada za polityke.
Managerowie: pilnujg przestrzegania zasad przez zespoty.

Pracownicy: korzystajg z Al zgodnie z politykg i zgtaszajg incydenty.
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Wiasciciel polityki

Nalezy wyznaczy¢ osobe lub zespdt odpowiedzialny za:
e aktualizacje dokumentu,

* przeglad rejestru narzedzi,

* przyjmowanie zgtoszen,

e organizacje szkolen,

* kontakt z dostawcami,

* raportowanie do zarzgdu.

W komentarzach do Al Act wskazuje sie na przydatnos¢ wewnetrznego przedstawiciela ds. Al, ktéry moze tgczyc
kompetencje techniczne, prawne, etyczne i biznesowe.

Funkcja ta nie musi by¢ odrebnym stanowiskiem, ale odpowiedzialnos¢ musi by¢ jasno przypisana.
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Grupa PFR

I Link do agendy I

Al Act — regulacja oparta na ryzyku

Al Act nie wprowadza jednej zasady dla wszystkich narzedzi. Obowigzki zalezg miedzy innymi od:
« rodzaju systemu,

- jego przeznaczenia,
- poziomu ryzyka,
« roli podmiotu w tancuchu Al,

- wplywu systemu na prawa osob.

W organizacji trzeba odroznic:

- dostawce systemu,

- podmiot stosujgcy system,

- dostawce modelu ogdlnego przeznaczenia,

- uzytkownika koncowego.
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Grupa PFR

Art. 50 Al Act — przejrzystosc interakcji

Jezeli osoba fizyczna wchodzi w interakcje z systemem Al, powinna otrzymac informacje, ze ma do
czynienia z Al.

Dotyczy to w szczegolnosci:

e chatbotéw,

* voicebotdw,

e wirtualnych asystentow,

* automatycznej obstugi klienta,

* narzedzi komunikujgcych sie z klientem lub pracownikiem.

Informacja powinna by¢ przekazana w sposéb jasny i odpowiednio wczesnie.

Uzytkownik nie powinien by¢ wprowadzany w btad co do tego, czy rozmawia z cztowiekiem, czy z systemem Al.
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Grupa PFR

Przykfad: chatbot na stronie internetowe;

Przed pierwszg interakcjg z osobg fizyczna.

Uzytkownik wie, ze odpowiedzi sg generowane automatycznie, dostepna jest mozliwos¢ kontaktu z cztowiekiem.

III

“Rozmawiasz z wirtualnym asystentem A
konkretna osoba.

- nazwa asystenta nie powinna tworzy¢ mylnego wrazenia, ze jest to
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Grupa PFR

Art. 50 Al Act — pomidory i latajgce smoki

Al Act przewiduje obowigzki przejrzystosci dotyczace tresci syntetycznych.
W przypadku sztucznie wygenerowanych lub zmanipulowanych:

* obrazéw,

* nagran audio,

* nagran wideo,

innych materiatow przedstawiajgcych rzeczywiste osoby, miejsca lub zdarzenia, nalezy rozwazy¢ odpowiednie
ujawnienie ich sztucznego charakteru.

Celem jest ograniczenie ryzyka, ze odbiorca uzna materiat wygenerowany przez Al za autentyczny.
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Tekst wygenerowany przez Al - czy zawsze trzeba go oznaczac?

Nie kazdy tekst przygotowany z pomocg Al bedzie wymagat identycznego oznaczenia.
Nalezy ocenic:

» czy tekst jest publikowany jako informacja dla odbiorcéw,

» czy dotyczy spraw publicznych - wazny jest kontekst,

* odpowiedzialnos¢ redakcyjna oraz weryfikacja tekstu (profesjonalny osad).
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Wyjatek: tres¢ poddana kontroli cztowieka

W przypadku tekstéw publikowanych w celu informowania odbiorcéw znaczenie ma charakter materiatu
i zakres ludzkiej redakcji.

Jezeli cztowiek:
e samodzielnie opracowat tres¢,
» zweryfikowat informacje,

* nadat materiatowi ostateczny ksztaft,

ponosi odpowiedzialnosc za publikacje, zakres obowigzku oznaczenia moze wymagac indywidualnej oceny.
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Oznaczenie cyfrowe - odczyt maszynowy

Al Act przewiduje rowniez techniczne rozwigzania zwiekszajgce wykrywalnosc tresci wygenerowanych przez Al.

* Dostawcy systemow generujgcych tresci powinni dgzy¢ do tego, aby wyniki byly oznaczane w formacie odpowiednim
do odczytu maszynowego.

Taki znacznik nie zastepuje czytelnej informac;ji dla cztowieka.
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Oznaczenie dla maszyny nie zastepuje oznaczenia dla odbiorcy

Metadane mogg zostac:

« uSuniete,

« zZmienione,

- utracone przy konwersji pliku,

- niewidoczne dla odbiorcy.

Dlatego organizacja powinna rozrdzniac:
- o0znhaczenie widoczne dla cztowieka,
- 0zhaczenie techniczne,

- dokumentacje procesu tworzenia tresci.

Przy publikacji trzeba ustalié, jakie informacje odbiorca powinien otrzymacd i w jakiej formie.
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Co art. 50 Al Act zmienia?

Oznaczenia deepfakow.
Oznaczenia tekstow.
Chatboty, emailboty i voiceboty.

Umowy z dostawcami!
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Kodeks bezpiecznego korzystania z Al

Korzystamy tylko z zatwierdzonych narzedzi.

Nie wpisujemy do Al danych, ktérych firma nie moze ujawnic.
Minimalizujemy, maskujemy i anonimizujemy dane.

Sprawdzamy regulamin i zasady dostawcy.

Weryfikujemy kazdy istotny output.

Nie podejmujemy decyzji wytgcznie dlatego, ze tak zasugerowata Al.
Oznaczamy interakcje z Al, jezeli odbiorca powinien o niej wiedziec.
Oznaczamy tresci syntetyczne i deepfake’i.

Dokumentujemy ludzki wktad i proces zatwierdzania.

Kazdy incydent zgtaszamy, nawet jezeli poczgtkowo wydaje sie nieistotny.
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Centru m
Rozwoju MSP

SESJA Q&A
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Kontakt:

Katarzyna Krzywicka

tel.: +48 794509753
e-mail: kontakt@krzywicka.pl

Dziekuje za udziat w webinarium, ktdre zostato zrealizowane w ramach projektu
Centrum Rozwoju Matych i Srednich Przedsiebiorstw.
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