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OPIS PRZEDMIOTU ZAMÓWIENIA
Szczegółowy opis:
[bookmark: _Hlk80100935]Przedmiotem zamówienia jest przedłużenie subskrypcji posiadanego przez Zamawiającego oprogramowania GFI LanGuard oraz świadczenie usługi wsparcia technicznego przez 12 miesięcy.  
Definicje pojęć

0. GFI LanGuard – zwany dalej „Systemem”. Kompleksowe narzędzie do monitorowania bezpieczeństwa w sieci, zarządzania poprawkami oprogramowania i skanowania luk w zabezpieczeniach różnych systemów operacyjnych, takich jak Windows, MacOS, Linux. System składa się z następujących elementów:

0. Serwer z zainstalowaną konsolą centralną i wszystkimi jej elementami (serwisy, konta usługowe);
0. Serwer bazodanowy z bazami danych, które wykorzystuje zarówno konsola centralna, jak i konsola webowa;
0. [bookmark: _Hlk79064616]Serwery pośredniczące - „Relay”. Odpowiadają za rozłożenie obciążenia pracy Systemu poprzez przekazywanie danych dot. wyników skanowania z komputerów klienckich do konsoli centralnej. Serwery pośredniczące wykorzystywane są także, jako punkty pamięci podręcznej, na które pobierane są poprawki oraz definicje zabezpieczeń, które finalnie udostępniane są komputerom klienckim.

0. Awaria - całkowite zatrzymanie pracy Systemu lub poważne uszkodzenie jego składowych, co uniemożliwia realizację zadań wspieranych przez ten System. Za awarię Zamawiający uznaje w szczególności sytuacje takie jak: 

a) [bookmark: _Hlk80015028]niedziałająca konsola centralna, co przekłada się na brak kontroli nad działaniem Systemu
b) niedziałająca konsola webowa, co skutkuje brakiem dostępu do wyników skanowania komputerów klienckich przez uprawnione osoby audytujące
c) [bookmark: _Hlk80015060]uszkodzona baza danych, z których korzysta System, czego następstwem jest brak dostępu do wyników skanów oraz innych danych przetwarzanych przez System
d) Wyraźny i niewytłumaczalny spadek wydajności pracy Systemu, który znacząco utrudnia lub wręcz uniemożliwia realizację zadań wspieranych przez ten System. Przykładową realizacją powyższego scenariusza będzie znacznie spowolniona praca konsoli centralnej lub całkowity brak responsywności.

0. Błąd – inna niż awaria, nieprawidłowa praca Systemu, w szczególności częściowa dysfunkcja Systemu lub jego składowych, która nie wpływa bezpośrednio na realizację zadań wspieranych przez System. W chwili wystąpienia błędu ciągłość pracy Systemu zostaje zachowana, jednak pewne funkcje Systemu nie działają w sposób prawidłowy lub nie działają w ogóle. Za błąd Zamawiający uznaje również stan Systemu, który wbrew pierwotnym założeniom, nie jest zgodny z oczekiwaniami strony Zamawiającej np. błędy w konfiguracji Systemu. 

0. Czas naprawy – czas liczony od momentu zgłoszenia do momentu przywrócenia pełnej sprawności Systemu zarówno w zakresie funkcjonalnym jak i wydajnościowym, zgodnie z założeniami producenta opisanymi w dokumentacji Systemu.

0. Czas reakcji - maksymalny czas jaki może upłynąć pomiędzy zgłoszeniem a reakcją Wykonawcy (potwierdzeniem przyjęcia zgłoszenia).

0. Godziny robocze – godziny pracy Zamawiającego: od poniedziałku do piątku 8:30-16:30.

0. Siedziba Zamawiającego – wskazana przez Zamawiającego lokalizacja wykonania usługi – Warszawa, ul Pańska 81/83. Zamawiający zastrzega sobie możliwość wskazania innej lokalizacji w Warszawie, o czym Wykonawca zostanie powiadomiony z minimum dwudniowym wyprzedzeniem.

0. Update oprogramowania – aktualizacja, podniesienie funkcjonalności i poziomu bezpieczeństwa dla obecnie posiadanej wersji.

0. Upgrade oprogramowania – podniesienie wersji oprogramowania do nowej wersji (na przykład z 3.0 do 4.0).

0. Migracja – uruchomienie Systemu w ramach nowego środowiska serwerowego z zachowaniem dotychczasowej konfiguracji tego Systemu. Migracja realizowana będzie w sytuacjach np. gdy aktualne środowisko serwerowe straci wsparcie Producenta, szczególnie w zakresie aktualizacji bezpieczeństwa (mainstream End Date). Inny przypadek, to gdy środowisko serwerowe ulegnie awarii, która uniemożliwi skuteczną pracę Systemu lub której usunięcie będzie trwało dłużej niż sama migracja.

0. Wsparcie techniczne – usługa świadczona przez Wykonawcę polegająca na obsłudze problemów technicznych związanych z funkcjonowaniem Systemu, w szczególności awarii i błędów, przekazywanych przez Zamawiającego w formie zgłoszeń mailowych, telefonicznych lub za pośrednictwem systemu Redmine udostępnionego przez Zamawiającego. W ramach wsparcia technicznego Wykonawca będzie również udzielał konsultacji w zakresie obsługi merytorycznej Systemu. Wsparcie techniczne będzie dotyczyć sytuacji, w której Zamawiający nie będzie w stanie samodzielnie obsłużyć Systemu, poprawnie skonfigurować System pod kontem swoich potrzeb. Szczegółowy zakres wsparcia technicznego zawiera punkt 2.2.

Zakres zamówienia

Przedmiot zamówienia obejmuje:
1. Przedłużenie subskrypcji oprogramowania „GFI LanGuard” dla 1000 adresów IP - Zamawiający wymaga dostawy najwyższej dostępnej wersji oprogramowania na warunkach przewidzianych przez producenta oprogramowania dla jednostek realizujących zadania publiczne.
2. Wykonawca w okresie trwania umowy zapewni 30 godzin dodatkowego wsparcia (poza opisanym w definicjach Wsparciem technicznym) do wykorzystania przez Zamawiającego. Dodatkowe wsparcie realizowane będzie przede wszystkim w kontekście wszelkich prac typowo rozwojowych tj. udoskonalanie istniejącej już, bazowej konfiguracji Systemu lub np. na doszkolenie administratorów w zakresie obsługi Systemu.
3. Wsparcie techniczne, zasady i zakres realizacji usługi: 
1) Stroną zobowiązaną do dostarczenia rozwiązania/odpowiedzi jest Wykonawca, nie zależnie od tego czy dostarczenie rozwiązania/odpowiedzi będzie wymagało komunikacji z producentem Systemu. Za ewentualne przekazanie problemu opisanego w zgłoszeniu do producenta Systemu oraz dostarczenie Zamawiającemu rozwiązania odpowiedzialny jest Wykonawca.

2) W ramach wsparcia technicznego Wykonawca zobowiązany jest do obsługi awarii, błędów, udzielania odpowiedzi w ramach konsultacji, pomocy przy konfiguracji Systemu i powiązanego z nim środowiska. Ponadto, w ramach umowy:

a)  Zamawiający będzie miał możliwość zgłaszania awarii, błędów, zapytań, próśb o konsultację drogą mailową bądź telefoniczną, lub za pośrednictwem dedykowanej platformy udostępnionej przez Wykonawcę.
b) Wykonawca w razie potrzeby udzieli pomocy w aktualizacji oprogramowania (update), przy podnoszeniu wersji oprogramowania (upgrade) lub przy migracji.
c) Wykonawca poda w umowie numery telefonów oraz adresy mailowe, na które Zamawiający będzie miał możliwość dokonywania zgłoszeń. 
d)  W przypadku braku możliwości rozwiązania problemu zdalnie, wsparcie będzie realizowane w siedzibie Zamawiającego. 
e)  Każde zgłoszenie składane przez Zamawiającego będzie skategoryzowane przez niego zgodnie z Tabelą nr 1.
f) Wykonawca każdorazowo po otrzymaniu zgłoszenia od Zamawiającego prześle potwierdzenie przyjęcia go do realizacji, w terminach określonych w Tabeli nr 1, na adres mailowy podany w § 10 ust. 2 pkt 1 umowy.
g)  Obsługa zgłoszeń nastąpi w terminach określonych w Tabeli nr 1. W uzasadnionych przypadkach Zamawiający może zgodzić się na wydłużenie terminu obsługi zgłoszenia, o ile Wykonawca zgłosi taką potrzebę i uzasadni ją obiektywnymi przesłankami. Decyzja Zamawiającego o wydłużeniu terminu jest jego przywilejem, a nie obowiązkiem, w związku z czym Zamawiający może odmówić wydłużenia terminu obsługi zgłoszenia bez podania przyczyn. 

3) Zapewnienie możliwości aktualizacji oprogramowania do najnowszej, dostępnej wersji w trakcie trwania umowy.

4) Wykonawca zapewni osobom ze strony Zamawiającego dostęp do dedykowanej platformy pozwalającej na:
a) pobierania plików instalacyjnych zakupionego Systemu,
b) pobierania kluczy aktywacyjnych do zakupionego Systemu,
c) sprawdzania liczby zakupionych licencji w wykazie zakupionych produktów

4. Oprogramowanie musi być kompatybilne z najnowszymi systemami operacyjnymi Microsoft, Linux.
[bookmark: _Toc239226819][bookmark: _Toc346008750][bookmark: _Toc349914276][bookmark: _Toc239226818][bookmark: _Toc346008749]Wymagania ogólne w zakresie dostaw

1. System musi pozwalać na swobodne przenoszenie pomiędzy stacjami roboczymi lub serwerami (np. w przypadku wymiany lub uszkodzenia sprzętu).
2. Zamawiający wymaga udzielenia uprawnień do logowania na stronie producenta oraz dostępu kluczy licencyjnych Systemu, zgodnie z terminami określonymi w umowie.
3. Po dziewięćdziesięciu (90) dniach od zakończenia okresu trwania umowy Wykonawca zapewni możliwość wyłączenia konta na dedykowanej platformie Zamawiającego i usunięcie jego danych.
4. Jeżeli nowa wersja Systemu zawierać będzie bardziej restrykcyjne prawa do używania niż wersja, która była aktualna na dzień złożenia oferty, te bardziej restrykcyjne prawa do używania nie będą miały zastosowania do korzystania z tego Systemu przez Zamawiającego.
5. Dostarczone przez Wykonawcę licencje muszą pochodzić z legalnych źródeł oraz zostać dostarczone Zamawiającemu ze wszystkimi składnikami niezbędnymi do potwierdzenia legalności ich pochodzenia (np.: certyfikat autentyczności, kod aktywacyjny wraz z instrukcją aktywacji, wpis na stronie producenta Systemu, itp.).
6. Zamawiający nie dopuszcza dostawy licencji typu OEM.

Tabela nr 1 – poziomy istotności zgłoszeń
	Poziom istotności 
	Czas naprawy
	Czas reakcji

	Awaria
	3 dni robocze
	12 godzin roboczych

	Błąd
	7 dni roboczych
	24 godziny robocze

	Obsługa innych zgłoszeń niż awaria i błąd
	14 dni roboczych
	48 godzin roboczych
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